
巧妙化・複雑化するサイバー攻撃への対策は国を挙げた喫緊の課題となっ
ています。国立研究開発法人情報通信研究機構（NICT）では、多種多様
なサイバー攻撃から我が国を守るため、産学との緊密な連携によりサイ
バーセキュリティ研究開発の世界的中核拠点を目指し、基礎研究から実践
的な研究・技術開発を行っています。また、政府の方針を踏まえ、サイバー
セキュリティに関する演習、サイバーセキュリティ産学官連携拠点形成、IoT
機器のサイバーセキュリティ対策の促進などの業務を実施しています。

また、安心・安全なサイバー空間の実現には、セキュリティやプライバシーを
確保した上で、データを安全に利活用する技術が欠かせません。さらに、大
規模量子コンピュータが実現すると、現在使われている暗号技術の安全性
が脅かされるという懸念もあります。耐量子計算機暗号などの量子コン
ピュータ時代に対応する新たな暗号技術、並びに、電子政府システム等に
おいて現在広く使用されている暗号技術の安全性評価を行っています。

本講演では、昨今のサイバーセキュリティを取り巻く状況を俯瞰しながら、こ
れらの取組について紹介します。
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