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進む生成AIの活用と
指摘されるリスク
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生成AIの活用は必須スキルに
• 生成AIはあらゆる分野で実用化の閾値を超えてきており、日本における
利用率も急増。

• 生成AIの活用は、経産省が経営者や従業員が身につけるべき知識や技術
としてまとめている「デジタルスキル標準」に入った。

生成AIのデジタルスキル標準入りを報じる日経新聞
https://www.nikkei.com/article/DGXZQOUA303ZT0Q3A630C2000000/
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生成AIのリスク
• 優れた道具であるからこそ、様々なリスクも存在する。
• 偽・誤情報の蔓延、知的財産権の侵害、情報漏洩、サイバー攻撃、戦
争・プロパガンダへの利用、詐欺、誤ったメディア記事の配信、など、
多くの潜在的リスクがある。

生成AI活用の際の注意点を指摘しているNHK報道
https://www3.nhk.or.jp/news/html/20230530/k
10014082451000.html

ゼレンスキー大統領が投降を呼びかける偽動画が拡散
https://www.youtube.com/watch?v=8h4GWv0v3OY
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生成AIの最大の懸念はディープフェイク
• Microsoft社長はAIで最も懸念しているのはディープフェイクと発言。
• 米国調査では、63.5%の人が、ChatGPT最新モデルで作成されたテキス
トを人間が作成・編集したものだと誤って回答した。

• 美術コンテストでは、AIによって制作された作品が1位となり話題に。

大半の人が、AIによって生成され
たテキストかどうか判断できない
https://futurism.com/neoscope/
magazine-mens-journal-errors-ai-
health-article

既にAIが生成した絵画が絵画コ
ンテストで優勝している
https://www.cnn.co.jp/tech/35
192929.html



7

偽・誤情報
問題の現在地
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2016年、偽・誤情報元年
• 2016年の米国大統領選挙において、選挙前3か月間で、トランプ氏に有
利な偽・誤情報は3000万回、クリントン氏に有利な偽・誤情報は760万
回シェアされた。

• その後も仏大統領選挙などで偽・誤情報が拡散。

http://www.nhk.or.jp/kokusaihoudou/catch/archive/2017/01/0130.html
偽・誤情報「ローマ法王トランプ氏を支持」

http://www.nhk.or.jp/kokusaihoudou/archive/2016/12/1222.html
ピザゲート事件
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世界を蝕んだInfodemic
• 新型コロナウイルスに関連しても様々なデマや陰謀論が大量に拡散さ
れ、WHOは「Infodemic」として警鐘を鳴らした。

https://natgeo.nikkeibp.co.jp/atcl/news/20/082100483/

https://www.nikkei.com/article/DGXMZO58443970U0A420C2XR1000/
https://www.who.int/emergencies/diseases/novel-coronavirus-2019/advice-for-public/myth-busters



10

戦争は偽情報戦に

https://www.bbc.com/japanese/features-and-analysis-60992231

https://www.fnn.jp/articles/-/333829
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日本における偽・誤情報の状況
• 日本でも災害時のデマ投稿、新型コロナウイルス関連、政治的なものな
ど、多くの偽・誤情報が拡散している。

https://www.nhk.or.jp/gendai/comment/0016/topic015.html
https://news.yahoo.co.jp/special/fake
news/ https://infact.press/2020/03/post-5303/
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偽・誤情報への接触率
• 実際の2分野12件の偽・誤情報
と6件の陰謀論を対象に、調査
研究を実施。

• コロナワクチン関連は37.1％、
政治関連は26.4％、陰謀論は
19.1％の人が、少なくとも1つ
以上を見聞きしている。

偽・誤情報への接触率

山口真一・谷原吏（2022）「Innovation Nippon 2021 わが国における偽・誤情報の実態の把握と社会的対処の検討 ―政治・ コロナワクチン等の偽・誤情報の実証分析―」、
https://www.glocom.ac.jp/activities/project/7759 
山口真一・谷原吏・大島英隆（2023）「Innovation Nippon 2022 偽・誤情報、陰謀論の実態と求められる対策」、https://www.glocom.ac.jp/activities/project/8839
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多くの人が偽・誤情報を信じている
• 誤っていると気づいている人は、政治関連では13％しかいない。コロナ
ワクチンと陰謀論では多いものの、それでも43.4％と41.7％。

• どの年代でも騙されている人が多いといえる。

偽・誤情報真偽判断結果（コロナワクチン関連） 偽・誤情報真偽判断結果（政治関連） 偽・誤情報真偽判断結果（陰謀論）

山口真一・谷原吏（2022）「Innovation Nippon 2021 わが国における偽・誤情報の実態の把握と社会的対処の検討 ―政治・ コロナワクチン等の偽・誤情報の実証分析―」、
https://www.glocom.ac.jp/activities/project/7759 
山口真一・谷原吏・大島英隆（2023）「Innovation Nippon 2022 偽・誤情報、陰謀論の実態と求められる対策」、https://www.glocom.ac.jp/activities/project/8839
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偽・誤情報拡散者＞事実拡散者
• 政治関連の偽・誤情報は16.4%
の人が、陰謀論は18.4%の人が
拡散しており、事実のニュース
拡散確率より高い。

• 若い世代の方が拡散する傾向。

情報の拡散行動
山口真一・谷原吏・大島英隆（2023）「Innovation Nippon 2022 偽・誤情報、陰謀論の実態と求められる対策」、https://www.glocom.ac.jp/activities/project/8839
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拡散手段で最も多いのは「直接の会話」
• 情報の拡散手段として最も多いのは「家族・友人・知人との直接の会
話」であった。インターネットだけの問題ではない。

情報の拡散手段
山口真一・谷原吏・大島英隆（2023）「Innovation Nippon 2022 偽・誤情報、陰謀論の実態と求められる対策」、https://www.glocom.ac.jp/activities/project/8839
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偽・誤情報を信じている人が拡散
• 偽・誤情報を信じている人は、誤っていると気づいている人に比べて

20.7ポイント拡散確率が高い。
• メディアリテラシーや情報リテラシーが低い人ほど拡散する。
• 信じている人やリテラシーの低い人による拡散が主の言論空間。

Yamaguchi, S., & Tanihara, T. (2023). Relationship between Misinformation Spreading Behaviour and True/false Judgments and Literacy: An 
Empirical Analysis of COVID-19 Vaccine and Political Misinformation in Japan. Global Knowledge, Memory and Communication, forthcoming.
山口真一・谷原吏（2022）「Innovation Nippon 2021 わが国における偽・誤情報の実態の把握と社会的対処の検討 ―政治・ コロナワクチン等の
偽・誤情報の実証分析―」 
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偽・誤情報拡散スピードは事実の6倍

山口真一（2022）『ソーシャルメディア解体全書』、勁草書房
Vosoughi, S., Roy, D.K., & Aral, S. (2018). The spread of true and false news online. Science, 359, 1146-1151. https://doi.org/10.1126/science.aap9559
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偽・誤情報は人の考えを変える
1. 安倍元首相が「富裕層の税金を上げるなんて馬鹿げた政策」と答弁。
2. 蓮舫議員が、平成16年の「児童虐待防止法改正」に反対していた。

山口真一（2022）『ソーシャルメディア解体全書』、勁草書房
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選挙に影響を与える偽・誤情報
• 弱い支持をしている人ほど偽・誤情報によって支持を下げやすい。

山口真一（2022）『ソーシャルメディア解体全書』、勁草書房



20

生成AIが情報環境に
もたらすインパクト

3
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ディープフェイクの大衆化が起こった
• AI技術の発展により、誰もがディープフェイクを使えるディープフェイ
クの大衆化が起こり、偽・誤情報の爆発的な増加が予想される。

• 既に様々なものに利用されており、今後裁判などの証拠画像・映像の捏
造も増えるだろう。

https://www.itmedia.co.jp/news/articles/2
209/26/news180.html

https://www.nikkei.com/article/DGXZQOGN177EW0X10C2
2A3000000/ https://www.gizmodo.jp/2023/05/beware-of-fraud-using-ai.html
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世論工作の大衆化
• 親中国の世論工作で安価なサブスクリプションサービスの生成AIによる
ディープフェイクが使われていた。

• 世論工作はビジネスにもなっている。イスラエルのグループが4万件に
およぶアバターを作成し、AIでSNSへの投稿を自動作成して世論工作を
するビジネスをしていた。

https://news.yahoo.co.jp/byline/kazuhirot
aira/20230208-00336196

https://www.nhk.or.jp/minplus/0016/topic035.
html
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増える偽・誤情報と情報環境の悪化
• 生成AIによる偽・誤情報が蔓延する中で、「信頼できる情報源」の存在
は重要。しかし、今後の可能性として……
1. メディアのふりをした偽情報の拡散。
2. メディアが偽画像・映像を取り上げ、誤った報道の件数が急増。
3. 生成AIを報道に活用することによる誤報の増加も指摘される。

生成AIを導入したメディアで、健
康コンテンツ1本の中に18もの不
正確な記述が見つかった
https://futurism.com/neoscope/ma
gazine-mens-journal-errors-ai-
health-article

アメリカ国防総省の近くで爆発が起き
たとする偽の画像がネット上で拡散
し、株価が一時、下落する騒動に発展
• ブルームバーグを装った「ブルーム

バーグ・フィード」というアカウン
トも投稿したことで、株価にも影
響。

• インドの主要テレビ局も誤って放
送。

https://www3.nhk.or.jp/news/html/2
0230523/k10014075821000.html
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偽・誤情報が生まれる背景
• 偽・誤情報が生まれる主な背景は、①経済
的理由、②政治的理由の2つ。

• 経済的理由：アテンション・エコノミー*

が広まる中で、広告収入目当てに流す。世
論工作を請け負うビジネスも。

• 政治的理由：2016年の米国大統領選挙や
沖縄県知事選挙、ロシアのウクライナ侵攻
など。

* 「関心経済」のことで、情報が指数関数的に増加してとても人々が読み切ることができない時代において、情報の質よりも人々の関心をいかに集めるかが重視され、その関心
や注目の獲得が経済的価値を持って交換財になるということを指す。システム1（速い思考）を刺激することが収入につながる。

https://www.bbc.com/future/article/20190528-i-was-a-macedonian-fake-news-writer
https://www.bbc.com/news/technology-46590890
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社会としての
対処方法

4
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法律・政府のあり方
• AIに対しては最小限の規制で、ネガティブポイントを抑えて社会的厚生
を最大にすることが重要。強い法規制は活用や技術革新の阻害だけでな
く、結局利用を止められず、問題がより見づらい場所で起こることに。

• 特に偽・誤情報関連の法規制は、表現の自由やslippery slopeの観点か
らリスクが大きい。

偽・誤情報について、規制を望む声が多い
山口真一（2022）『ソーシャルメディア解体全書』、勁草書房

偽・誤情報を規制する名目で言論統制や政敵の逮捕を行っている例は、既に海外に存在する
https://www.nikkei.com/article/DGXMZO50821000Z01C19A0000000/
https://digital.asahi.com/articles/ASQ356J15Q35IIPE00N.html
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法律・政府のあり方
• 政府には業界の自主規制・自主的
取り組みを後押しする役割が期待
される。事業者との連携・コミュ
ニケーションが必要。

• 透明性の確保を求めていく。「ど
ういう社会を目指し、そのために
このような透明性が必要」という
ビジョンを策定し、エビデンス
ベースで政策・方針を決定するこ
とに資する透明性を求めていく。

透明性に対する人々のニーズ
一般ユーザは必ずしもこれらの情報を知りたいと思っているわけではない。透明性を確
保することが意味を持つのは、エビデンスベースで施策に反映した時である。
Google Japanと実施している「Innovation Nippon 2022」の研究成果（未公開）より作
成。
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技術による対抗
• 人のリテラシーによる対応を超
えるため、技術的対抗が必要。

• 民間の研究開発や、研究支援で
研究機関・大学での開発を促進
する。

• 技術が大衆化され、誰もが自由
に使える状態になることが重
要。

• ファクトチェック組織やメディ
ア企業の利用促進も必要。 https://www.nikkei.com/article/DGKKZO61483110W2A600C2TEB000/

https://www.nikkei.com/article/DGKKZ
O61483110W2A600C2TEB000/

https://www3.nhk.or.jp/news/html/20230824/k
10014170241000.html
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プラットフォーム事業者に求められること
• プラットフォーム事業者は、改善に向けた努力や透明性の確保が求めら
れる。特に、日本ローカルでの透明性が重要。

• 有効と考えられている施策の積極的導入、ファクトチェック結果の効率
的配信、生成AIを見破る技術の開発・実装等、必要な施策は多い。

山口真一. (2019). 偽・誤情報の正体と情報社会の未来.ダイヤモンド
ハーバードビジネスレビュー, 2019(1). 64-73. https://support.google.com/youtube/answer/10835034?hl=ja
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プラットフォーム事業者に求められること
• メディア企業やファクトチェック組織等との連携の継続・発展も必要。
• 経済的理由からの偽・誤情報拡散を抑止する取り組みが必要である。日
本語圏においても、偽・誤情報を取り扱うウェブサイトに広告収入が流
れない仕組みを構築していくことが肝要。

https://www.yomiuri.co.jp/economy/20220617-
OYT1T50067/
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ファクトチェックの推進
• ファクトチェックには情報空間にお
ける発信主体を塗り替える。

• 菅首相がワクチンを接種したと報道
された2021年3月16日に、「打った
ワクチンは偽物」という真偽不明情
報を肯定するツイートは95%だっ
た。だが、ファクトチェック記事の
配信後は99.79%がファクトチェック
結果を広めようとするものだった。

山口真一（2022）『ソーシャルメディア解体全書』、勁草書房
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ファクトチェックの推進
• AIを使った偽・誤情報も優先順位の高
いものからファクトチェックをし、事
実を広めることが必要。

• 人々は特にマスメディアにファクト
チェックを期待している。実際、世界
中でマスメディアがファクトチェック
に乗り出している。

山口真一・谷原吏（2022）「わが国における偽・誤情報の実態の把握と社会的
対処の検討 ―政治・ コロナワクチン等の偽・誤情報の実証分析―」
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重要なのはステークホルダー間の連携
• 対策に特効薬はない。根絶は不可能だが改善を図ることはできる。
• 「自由・責任・信頼があるインターネット」を築くためにステークホル
ダー間の連携を強化することで、効果的な施策をとることができる。

• 特に「AIの悪用への対抗」には、より一層連携が求められる。

https://digitalcourses.af
p.com/ https://www.bbc.com/news/technology-

49615771

https://www.nikkei.com/article/DGKKZO6148311
0W2A600C2TEB000/
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生成AIは道具である

企業の生産性・創造性を高め、
個人の人生を豊かにするポテンシャルを持っている一方で、

様々なリスクもある

良い点を延ばし、悪い点を抑える戦略が必要

「正しく怖がり、正しく使う」
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ご清聴ありがとうございました
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